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NAŠE DÁTA NA
SOCIÁLNYCH

SIEŤACH



- NIKDY nevieme, čo sa s našimi dátami stane

- Niektoré dáta sa ukladajú NAVŽDY
- Aj to, čo sa zdá VYMAZANÉ, môže byť iba SKRYTÉ



Vedome poskytnuté dáta



Nevedome poskytnuté dáta





GOOGLE
MEGACLOUD







Vedomo zdieľané dáta

- Google Photos
- Google Drive
- Google Docs
- YouTube
- Profilové obrázky (aj tie, ktoré už nepoužívate)
- Android Kontakty
- VŠETKY SPRÁVY NA HANGOUTS



VŠETKO VYHĽADÁVANIE

- Google vyhľadávanie
- Dopyty vyhľadávania
- Linky, na ktoré ste klikli

- Vyhľadávanie obrázkov
- Obrázky stiahnuté, ale aj pretiahnuté funkciou drag-and-drop

- Youtube vyhľadávanie
- Vyhľadávanie na mapách
- Vyhľadávanie na Google Play
- Vyhľadávanie v službe Gmail



NAVŠTÍVENÉ MIESTA

- Celá história Google Chrome (ten, čo mám už viac ako rok 
odinštalovaný)

- História navštívených stránok s Google Ads alebo Google 
Analytics

- História pozretých videí na YouTube, likes (s časom), 
odbery (s časom), komentáre, …

- Navštívené miesta na mapách
- Časy a spôsoby použitia služieb ako Stadia, či Lens



WTF

- SPUSTENÉ APLIKÁCIE V 
SYSTÉME ANDROID

- HISTÓRIA VŠETKEJ POLOHY (ak 
ste si ju nevypli)

- NAHRÁVKY HLASU Z GOOGLE 
ASISTENTA
- začínajú pár sekúnd pred a 

končia pár sekúnd po použití 
asistenta

http://timeline.google.com




nejde iba o Google



ČO TO VLASTNE SÚ

COOKIES
A PREČO VZNIKLI



GET / HTTP/1.1
Host: gympos.sk

Gymnázium 
poštová 9

HTTP/1.1 200 OK
Content-Type: text/html; 
charset=UTF-8

<html>
<body>
Gymnázium poštová 9
</body>
</html>



Zdroj: xkcd.com



Web 1.0

- perzistencia dát
- nákupné košíky, profil používateľa



GET / HTTP/1.1
Host: gympos.sk
Cookie: meno=adam

Vitaj, Adam!

HTTP/1.1 200 OK
Content-Type: text/html; 
charset=UTF-8
set-cookie: visited=true

<html>
<body>
Vitaj, adam!
</body>
</html>



Web 2.0

- Javascript zmenil, ako fungujú webstránky
- Dnes sa cookies používajú aj na štatistiky a marketing



COOKIES A
REKLAMY



Reklamy v digitálnom svete

People consistently tell us that if they’re going to see ads, 

they want them to be relevant. That means we need to 

understand their interests.

- Mark Zuckerberg



Ochrana našich dát

- Stojí to za to, byť sledovaný?
- EU si to nemyslí
- GDPR dáva stránkam za povinnosť dať Vám na výber a hlavne 

Vás informovať



Štatistiky

40%
prehliadačov so 
zablokovanými

marketingovými cookies

40-60%
zhodnosť cookie profilu 
medzi dvoma firmami

+2.7%
zvýšenie 

pravdepodobnosti 
predaju produktu

336 miliárd
hodnota digitálneho 
reklamného priemyslu



Reklama a obsah v zlých rukách

- prednostné výsledky vyhľadávania
- manipulácia



WE VALUE YOUR

PRIVACY“     ”



Actively scan device characteristics for identification

Your device can be identified based on a scan of your device's unique 

combination of characteristics.

Receive and use automatically-sent device characteristics for 

identification

Your device might be distinguished from other devices based on information it 

automatically sends, such as IP address or browser type.



Use precise geolocation data

Your precise geolocation data can be used in support of one or more purposes. 

This means your location can be accurate to within several meters.



Personalized ads and content

Ads and content can be personalised based on a profile. More data can be added 

to better personalise ads and content. Ad and content performance can be 

measured. Insights about audiences who saw the ads and content can be derived. 

Data can be used to build or improve user experience, systems and software.

Select basic ads

Ads can be shown to you based on the content you’re viewing, the app you’re 

using, your approximate location, or your device type.



Create a personalised ads profile

A profile can be built about you and your interests to show you personalised ads 

that are relevant to you.

Select personalised ads

Personalised ads can be shown to you based on a profile about you.



Create a personalised content profile

A profile can be built about you and your interests to show you personalised 

content that is relevant to you.

Select personalised content

Personalised content can be shown to you based on a profile about you.



Measure ad performance

The performance and effectiveness of ads that you see or interact with can be 

measured.

Measure content performance

The performance and effectiveness of content that you see or interact with can be 

measured.



Match and combine offline data sources

Data from offline data sources can be combined with your online activity in support 

of one or more purposes

Link different devices

Different devices can be determined as belonging to you or your household in 

support of one or more of purposes.





DÁTA V
ZLÝCH
RUKÁCH



Úniky dát (data leaks/breaches)

- Sú viac časté ako sa zdá
- Hacker nájde chybu v systéme a zverejní 

dáta na internet
- Unikajú telefónne čísla, zahashované 

heslá, IP adresy, marketingové údaje, e-
mailové adresy, …

- Často aj fotky a bankové údaje
- https://haveibeenpwned.com

https://haveibeenpwned.com


Najväčšie úniky dát

- CAM4 2020 - 10.88G údajov (7TB) - najväčší únik dát - meno, 
heslo, sex. orientácia, chat, hashe hesiel, IP adresy, 
platenia

- Yahoo 2017 - 3G účtov
- LinkedIn 2021 - 700 M (92%) užívateľov 



Najväčšie úniky dát

- Facebook - 2019
- 500M užívateľov

- Tiktok - 2020
- 235 M užívateľov
- známy aj za viacero problémov týkajúcich sa bezpečnosti detí

- Google
- Gmail (2014) ~ 5mil hesiel
- Google+ (mar 2018) ~ 500tis účtov
- Google+ (dec 2018) ~ 52mil účtov



AKO

PREŽIŤ
V ONLINE SVETE





Odhlásenie zo služieb poskytujúcich reklamy

- https://optout.aboutads.info
- https://www.youronlinechoices.com/sk/vasa-volba

https://optout.aboutads.info
https://www.youronlinechoices.com/sk/vasa-volba


Nastavenia služieb a androidu

- Private DNS
- Do not track (silly)
- Vypnutie histórie polohy (Google)

https://timeline.google.com

https://support.google.com/accounts/answer/7660719

https://myactivity.google.com/activitycontrols

- snažiť sa prehľadávať stránky bez JavaScript-u (môže 
obmedziť funkcionalitu)

https://timeline.google.com
https://support.google.com/accounts/answer/7660719
https://myactivity.google.com/activitycontrols


- Ad a tracker blockery
- uBlock Origin je asi objektívne najlepší
- AdBlock (Plus)
- Privacy Badger

- Prehliadače
- Ungoogled chromium - google chrome bez súkromného kódu, rovnaká 

funkcionalita
- Firefox - predvolene blokuje cookies tretej strany
- Brave - zameraný na ad-blocking (a preto dáva vlastné reklamy🧠)
- Vivaldi - blokovanie cookies a reklám

- Vyhľadávače
- DuckDuckGo, Brave Search, Searx (metavyhľadávač), …

- Messengery - E2EE
- Signal, Element, dnes aj GOOGLE MESSAGES???

Alternatívny softvér



Ak to chcete vziať seriózne
- Free/Open source softvér

- záruka bezpečnosti - kód je prístupný každému
- komunita

- Operačný systém Linux - prichádza vo veľa podobách (distribúciách) - Ubuntu, 
Fedora, Debian, Manjaro, Linux Mint, ZorinOS

- Stáva sa čím ďalej tým prístupnejším a použiteľnejším
- F-droid - obchod/zoznam voľného softvéru pre android
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Ďakujeme za pozornosť… Čo si myslíte Vy?


