
Sociálne 
inžinierstvo



Sociálne inžinierstvo predstavuje 
netechnickú formu prelomenia 
bezpečnostných postupov a opatrení, 
nakoľko ide o útok založený na 
schopnosti ovplyvňovania a 
manipulácie ľudí.

Ciele: 
1. získať citlivé osobné informácie                 
2. získať prihlasovanie údaje                            
3. nainštalovať podvodné informácie        
4. spustiť škodlivý kód

Sociálne inžinierstvo

“Sociálne inžinierstvo umenie manipulácie ľudí za účelom vykonania 

akcie alebo vyzradenia dôverných formácii.“



TYPY ÚTOKOV

Earth is where 
we live on

vishing

baiting



- 90% útokov začína phishingom

- email je koncipovaný tak, aby pôsobil

dôveryhodne, ale využíva rôzne zámienky:

• doručenie výhry

• informácia o ukončení platnosti účtu

• nutnosť rozšírenia úložného priestoru

• žiadosť banky o overenie totožnosti a

iných údajov 

• doručenie oskenovaného dokumentu 

Phishing



- sofistikovanejšia forma phishingu

- spear phishing je cielený útok na

osobu alebo organizáciu s cieľom

získania dôverných informácií za

účelom vykonania podvodu

- postup spear phishingu z pohľadu

útočníka:

1. vybratie dát a osoby, ktorá tieto 

dáta má

2. kontaktovanie obete

3. vylákanie dát/vykonanie škodlivej 

aktivity 

Spear phishing



- využitie nastrčených infikovaných
návnad (dátových médií): USB, DVD

- proces baitingu: nainštalovanie
škodlivého kódu

- cieľ: prístup k informáciám obetí
- obeť môže nájsť infikovanú

návnadu na rôznych miestach: výťah,
obchodný dom, pošta

- infikované dátové média majú zväčša
zaujímavý názov napr. 

,,kompromitujúci materiál“

Baiting



- vishing je podvodný postup s využitím
telefonického rozhovoru, pomocou
ktorého sa útočník snaží od klienta
získať citlivé údaje

- tento spôsob používajú útočníci
častejšie, keďže je ho ťažšie sledovať.

Vishing



- podvodná správa realizovaná cez SMS 
- SMS phishing môže byť podporovaný malvérom alebo

podporovaným webovými stránkami

SMiShing



Ako zistiť, že ide o podvod?
- gramatické chyby
- zlé oslovenie
- vylákanie osobných

údajov
- link
- podvodná správa od

spoločnosti,
organizácie
alebo firmy v ktorej
nie ste klientom

- zvláštne logo
- správa vyžarujúca istú

zlú situáciu alebo
nutnosť



Ďalšie podvodné správy



Odporúčania na záver
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Ďakujeme za pozornosť


