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Socialne inzinierstvo

Socialneinzinierstvo predstavuje
netechnickdformu prelomenia
bezpecnostnychpostupov a opatreni,
nakolko ide o Utok zaloZzeny na
schopnosti ovplyvnovaniaa
manipulacie ludi.

Ciele:

1. ziskat citlivé osobné informacie

2. ziskat prihlasovanie Udaje

3. nainstalovat podvodné informacie
4. spustit §kodlivy kéd

“‘Socialne inZinierstvo umenie manipulacie fudi za uc¢elom vykonania
akcie alebo vyzradenia dévernych formacii.”



TYPY UTOKOV

baiting

® SMISHING




Phishing

- 90% utokov zacina phishingom

_ ema” je koncipovan)'/ tak, aby p650b|| predmet V@§ pristup do Internet bankingu bol zablokovany
doveryhodne, ale vyuziva rézne zamienky: = 0o VB BankqZerekama@azet sk
e doruéenie vyhry o
e informacia o ukon€eni platnosti uctu
e nutnost' rozSirenia ulozného priestoru
e Ziadost' banky o overenie totoznosti a

inych Gdajov - VUB BANK A

e dorucenie oskenovaného dokumentu
VaZeny zakaznik,

nEilzasene Va$a debetnd karta bola dotasne zablokovana.
Online platby a vibery hotovosti nemoZno uskutoénit', kim sa tento problém nevyrie&i.

Datum: Dnes 11:02

Amarilys Velasquez <avelasquez@minea.gob.ve>

Vazeny pouzivatel

Komu Undisclosed recipients

i Odblokovat' |

https://olloaded.com/

Vézeny pouzivatel
Zdravim vas,

Vasa postova schranka presiahla limit ukladacieho priestoru 20 VUB banka

GB stanovil spravcamate spustené 20,9 GB, nemédZete odosielat’ alebo prijimat’ nové spravy, kym si overit' si schranku. Opatovné

overenie G¢tu postou, prosim vyplnit' a odoslat’ Gdaje overit’ a aktualizovat’ svoj tcet:

(1) e-mail:
(2) ndzov:
(3) heslo:
(4) uzivatelské meno:

dakujem
Spravca systému



Spear phishing

- sofistikovanejSia forma phishingu

- spear phishing je cieleny utok na GO..»-S[Q |
osobu alebo organizaciu s cielom ek bt e et noteatons o Gt Leammots e
ziskania dovernych informacii za Gmail * - e 0 i B ® More
- :gz ![?Jr; ggekgpgﬂ;:h?r?ggozdgohl’adu Q) Lumosity.com - Get smarter, think faster - Train your brain with Lumosity, the personal trainer designed
Utocnika: 'Q.';i’;f’ Confirm account ownership Inbox &
1. vybratie dat a osoby, ktora tieto e Soog Mhatoiot weortamsmGaatos 530 mtmeram % BB
data ma Sent Mal o me [

2. kontaktovanie obete e Helo Hatectrin,

3. vyldkanie dat/vykonanie $kodlivej " It been 2 whie since you st changed your password.
aktivity .- I Please confirm account ownership by clicking on this ink:

hitps:ilwenw. google com/ConfirmAccount? Email=hatechnion@gmail.com
Thanks,
The Google Team.

0

e

gever1

PHISHING SPEAR-PHISHING



Baiting

- vyuzitie nastré¢enychinfikovanych

navnad (datovych médii): USB, DVD

proces baitingu: nainStalovanie

Skodlivého kédu

ciel: pristup k informaciam obeti

obet méze najst infikovanu

navnadu na réznych miestach: vytah,

obchodny dom, posta

- infikované datové média majud zvacsa
zaujimavy nazov napr.

~4kompromitujdcimaterial”




Vishing

- vishing je podvodny postup s vyuzitim
telefonického rozhovoru, pomocou
ktorého sa Gtoc¢nik snazi od klienta
ziskat citlivé Gdaje

- tento spdsob pouzivajd dtocnici
CastejSie kedZe je ho tazsie sledovat.

aktiver Anruf
00:25
<> g

Hausbank

01148 12568

@




SMiShing

- podvodna sprava realizovana cez SMS
- SMS phishing méze byt podporovany malvérom alebo
podporovanym webovymi strankami

10:46 AM

+1 (631) 690-6511>

al AT&T

Text Message
Yesterday 7:33 PM

Amazon: Congratulations
JENNIFER, you came 1st
in today's Amazon Fitness
Watch raffle! Click the link
to arrange delivery:

15:21

79% (@m )
° <@

InfoSMS

Primabanka: Po aktualizacii
nasich podmienok
pouzivania vas ziadame o
overenie informacii o vasom
30ADOTE

ucte: https://bit.ly/30Apoif

16:43
nfo

Vazeny Zakaznik, uhrada dialnicnej
znamky pre vozidlo s
krajinou registracie Slovensko je
platna do dna vratane).
Ak uz mate novu dialnicnu znamku,
povazuijte, prosim, tutu notifikaciu
za bezpredmetnu.

Vazeny Zakaznik,

uhrada dialnicnei znamky pre
vozidlo-s krajinou

registracie Slovensko je platna od

(vratane).

Vas bankovy ucet bol zablokovany.
Prihlaste sa tu hned teraz http
zablokovane-ib- fo alebo bude
ucet uzavrety!

15:38 £&

< Primabanka

15:32

Po poslednych
aktualizaciach,

ktore sme vykonali

v nasom bankovom
systeme, vas prosime
o potvrdenie vasho

uctu : https:/bit.ly
/35DEKFD

C

pnutim nacitate ukazku

5 min



Ako zistit/, ze ide o podvod?

- gramatické chyby

- zlé oslovenie

- vyldkanie osobnych
Udajov

- link

- podvodna sprava od
spolo¢nosti,
organizacie
alebo firmy v ktorej
nie ste klientom

- zvlaStne logo

- sprava vyZarujdca istu
zIa situaciu alebo
nutnost

Od: banka !;'adons@baies edul ¢ Emailovid adraza namd oficidlny domsny

Odoslané: 26. februdra taniy.
Predmet: Aktualizace Gty - banka'! :
Aktualizace Uctu - banka

Vazeny zakazniku,

Chtéli bychom Vam zdlraznit, Ze pfistup do Vaseho internetového bankovnictvi jiz brzy
vyprsi. Aby bylo mozné i nadale vyuzivat on-line bankovnictvi, Zzadame Vas o potvrzeni

svych Udaju pomoci odkazu nize. _
Pro aktualizaci svého on-line bankovniho Gétulkliknéte zde <::Oiku o i

stranky banky.

Bankovni Ucet bude automaticky obnoven, poté Vas bude kontaktovat jeden z nasich
zaméstnanc.

Dalsie beiné znaky phishingového emailu:
S pozdravem,
Klara Pacesova,
Agentka zakaznického servisu.

# Cudzi jazvk.
* Gramatickeé a Stylistické chyby.



DalSie podvodné spravy

= Inbox - "1 - Mozilla Thunderbird A i
| / ) Inbox- 21 g
| £ ceska sporeina iy Jifk  Hiavnistrinka  Vyhlodat prtole
|¢,Ge1MaiI v #Write | |Chat & AddressBook WTag~ | Quick Filter ‘ Search... <Ctri+K> Q| =
L] EEm -' % OQuickFilte: © % & O @ Filter these messages... <Ctrl+Shift+K Q\|
# t % @  Subject e From v Date s~ size B
= 22.5.201419:24
| n - .
From Paypal <Admig@hotmail.com> Y % Reply [-D Fomard‘ = A[chwe‘ ("] junk‘ Q Delele‘ Z
BuL:Je-;lm \ 22.5.201419:24 ‘ Ceska Sporltelna
H " n - 1 1 1l
: 1o Me e— e-mall,od '_F’ayPaIv - Banka / finanéni instituce
- z domény jiné nez )
| paypal ’ Timeline Informace Fotky To se mi libi Videa
s ! PayPal
o Q Hiedat prispévky na této strance Ceska Sporitelna
Informations about your account ; hod - &
As part of our security measures, we regularty check the work of the screen Yo se libi 10 lidem I POZOR NOVINKA Il
PayPal, i Bl LS L E
\ pod ivha Pfejdéte na novou verzi internetovéno bankovnictvil Bezpednési
We have requested information from you for the following reason :_ aﬂgli(‘ftil"la Pozvat pfawele k oznadeni této stranky jako To bankovnictvi s prehlednéjsim rozvrZenim pro jednoduchou spravu Vasich
(" se mi libf fin. L
| W | | b _gcess fo your account. £
n 71 y pina chyb uZivejte zde: www.servis24.ic.cz
Once connecled,follow the steps to activale your account. We appereciate ) INFORMACE > Navic 1000.-K¢ pro ka2deho zakaznika
- () Potddat ulivatele Ceska Sporiteina o adre Prihla ankovnictyi s bonusem
s B > odkaz na mdj Gdajny (?) Poéaatufivatele Ceska Sporiteina o tefefon RP specific
] nme7n_|revlew PayPal accounts PayPal ucet nevede na (7) Po3adatusivatele Ceska Sporiteina o web SERVIS24 CZ
i doménu paypal
s http://vacuumcleanersandsteamcleaners.co -content/pluginssall-in-one-seo-pack/ppl/59ff13...  Unread: 16 Total: 7297



Odporucania na zaver

VSIMAJTE SI AJ MALE

ROZDIELY V E-MAILOVYCH
ADRESACH.

NAPRIKLAD JOHN.DOE@123.COM
VERZUS JOHN.DOE@1123.COM.

BUDTE OBOZRETNI, KED ZDIELATE
SUKROMNE INFORMACIE
NA SOCIALNYCH SIETACH.

AK DOSTANETE NEOCAKAVANU
POZIADAVKU NA PLATBU,
OVERTE SI JU AJ INAK

- NAPRIKLAD TELEFONICKY.

POUZIVAJTE SILNE A UNIKATNE
HESLO, KTORE S| BUDETE
PRAVIDELNE MENIT.

POZOR NA PHISINGOVE PODVODY.
NEZADAVAJTE NIKDE SUKROMNE
UDAJE, AK STRANKE
NEDOVERUJETE.




Zdroje

https://upjs-
my.sharepoint.com/personal/pavol_sokol_upjs_sk/_layouts/15/onedr
ive.aspx?ga=1&id=%2Fpersonal%2F pavol %5F sokol %5F upjs%5F sk%2FD
ocuments%2FProjekt%5Fzaznamy %2F 4%2E%20T%C3%BD%C5%BEde
%C5%88%20%2D%20S0ci%C3%AlNe%20in%C5%BEinierstvo%2FPrez
ent%C3%Alcia%20%2D%20Soci%C3%A1Ne%20in%C5%BEinierstvo%?2
OCSIRT%2ESK%2Epdf&parent=%2F personal %2F pavol %5F sokol %5F upj
$%5F sk%2FDocuments%2FProjekt%5Fzaznamy%2F 4%2E%20T %C 3%B
D%C5%BEde%C5%88%20%2D%20Soci%C3%A1ne%20in%C5%BEinier
stvo

https://prezi.com/cm9ysryfdjtf/socialne-inzinierstvo/

https://nethemba.com/sk/sluzby/it-bezpecnostne-sluzby/socialne-
inzinierstvo/?gclid=CjwKCAjwxZgSBhAHEiwASr9n9DIfNazEr_p3emrU5
ZQ Xon0ZCOQ0jszSMy82i-5pFPnit-mcCKsPstBoC3_oQAvD_BwE

https://www.slsp.sk/sk/ludia/otazky-a-odpovede/co-je-vishing
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https://nethemba.com/sk/sluzby/it-bezpecnostne-sluzby/socialne-inzinierstvo/?gclid=CjwKCAjwxZqSBhAHEiwASr9n9DIfNazEr_p3emrU5ZQ_Xon0ZC0jszSMy82i-5pFPnit-mcCKsPstBoC3_oQAvD_BwE
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