Podvodné spravy




Podvodna sprava

Najcastejsie e-mail
Skusa napodobnit overeny zdroj/sluzbu
Pisana tak, aby vedela ovplyvnit

Ciele: peniaze, informacie (napr. hesla, uéty), ovladnutie
zariadenia
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Vas ucet bol zablokovany.
Prihlaste sa teraz, inak bude ucet

zruseny. https://moja-tatrabank
.net

Zdroj: https://touchit.sk/tatrabank-podvod/399734
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Neexistuje 100% bezpecnost

- Utoénici st vidy popredu

- Vzdy existuje riziko



Socialne inzinierstvo

Umenie manipulacie ludi a schopnost
oklamat ich s pouzitim technoldgii
alebo bez nich

socialne inzinierstvo — "nahodna
alebo vypocditava manipulacia ludi s
cielom ovplyvnit ich, aby robili veci,
ktoré by bezne nerobili. A
presviedcat ich bez toho, aby to
vyvolalo ¢o i len naznak podozrenia.”
- Kevin Mitnick




Ciele socialneho inzinierstva

Ziskat citlivé
osobné udaje

. Ziskat

prihlasovacie udaje
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Spustit skodlivy
kéd




Typy utokov

Phishing Spear phishing Vishing



Phishing (I.)

Velka vacsina utokov zacina Phishingom
Jeden z najcastejsich sposobov pre ziskavanie osobnych udajov

Email, ktory vyzera doveryhodne vyuziva rozne dévody, ako
napriklad:
P e Ziskanie penazi

e Oznamenie o ukonéeni platnosti u¢tu alebo zablokovani uétu

e Ziadost o overenie totoZnosti a inych tdajov (napr. &islo karty)



Phishing (II.)

0 Re: Zakaznicka podpora ITS - Mozilla Thunderbird

Subor Upravit Zobrazit Prejst na Sprava Nastroje Pomocnik

L?Prijat'spra’vy v # Nova QKonverzécie @Adresér 3 v =

© Odpovedat = % Odpovedat vietkjm|v - Odoslat dalej = Dalsie v
Jd Meno Priezvisko <meno.priezvisko@gov.sk> 1

‘ecdmet Re: Zakaznicka podpora ITS 23.3.2021, 7:12
nu Meno Priezvisko <meno.priezvisko@gov.sk> 14

Vazeni zamestnanci,

Migrujeme vietky e-mailové Géty do aplikacie Outlook Web App 2021 a ako taky
ma kazdy aktivny drZitel Gétu overit a prihlasit sa, aby sa aktualizécia a migracia
prejavili hned teraz. Toto sa robi kvéli zlepSeniu bezpe¢nosti a efektivnosti v
ddsledku neddvnych prijatych spamov.

Kliknutim na tlaéidlo Upgradovat (iéet migrujete a zablokujete dalSie spamové
maily.

S pozdravom

Zakaznicka podpora ITS
Urad sluZieb informaénych technoldgii (ITS)

()




Spear phishing

Spear phishing - je narozdiel od phishingu priamo cieleny na konkrétnu osobu alebo

. e
organizaciu
Utoénik si uréi o aké ° Utoénik kontaktuje dant osobu *
ddta mu ide a alebo organizaciu a predstiera,
identifikuje osobu, ktora Ze je déveryhodna osoba

tieto data ma

4

Zdroj: https://us.norton.com/internetsecurity-malware-what-spear-phishing.html
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Utoénik presvedéi dant osobu,
aby mu poZadované data
poskytne alebo vykona
Skodlivu aktivitu v
napadnutom zariadeni
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https://us.norton.com/internetsecurity-malware-what-spear-phishing.html

Spear phishing (II.)

Thu 07/11
support <into@

We've limited access to your netflix account

NETFLIX

Reset your information

Dear I

If you don't update your information within 72 hours we'll limit what you can do with your account.

VERIFY NOW

Some information on your account appears to be missing or incorrect, please update your account information
promptly so that you can continue to enjoy all the benefits of your account.

2019 NETFLIX. All Rights Reserved.
This email was sent to you from support and maintenance of your account.

to manage your communication preferences, please visit our Preference Center.




Vishing

Ako prebieha?

Tzv. falodna technicka podpora

4 \

Podvodnici vam mo6zu priamo zavolat na telefon a predstieraju,
Ze zastupcovia technickej spoloénosti

Mo6zu sa vydavat za doveryhodné Cislo spolo¢nosti a oklamat
tak obet

Mo62u pozadovat o instalaciu aplikacie tretej strany do vasho
zariadenia, aby k nemu mali vzdialeny pristup

Utoénici mézu taktieZ nadviazat kontakt zobrazenim falognych
hlaseni chyb na webstranke, ktori navstivite

MoZu vas tak nalakat na sfalSované Cislo, ktoré ma zobrazovat
technicku podporu pre uréity problém




Ako sa chranit ?

Phishing a Spear phishing Vishing

e Emaily ponukaju niedo lakavé alebo e Vadsina déveryhodnych spoloénosti
vyvolavaju hrozbu neposiela nevyZiadané emailové spravy
a neuskutoéiuju nevyziadané hovory,
e Vidy ked ide o prili$ dobru ponuku, aby od vas vyziadali osobné ¢i finanéné
spozornite ! informacie
e Phishing sa riadi podla aktualnych trendov e Ak sa na vasej obrazovke objavia malé
a snazi sa tym vzbudit doveru vyskakovacie okna v ktorych modze byt
spomenuté &islo na ktoré mate zavolat
e Mali by ste si vS§imat email odosielatela, je dobré si ho predtym overit alebo okno
meno a doménu v emailovej adrese iba zatvorit

e Vsimnut si, Ze ponukaju obmedzeny ¢as na
rychlu reakciu obete

e Davat pozor na mozné tladidlo v emaile,
ktoré smeruje na podvodnu stranku



Malware

Skodlivy kéd
Mbze byt skryty v podvodnej sprave

Zvydajne napacha viac $koéd ako predoslé 3 typy
utokov

Co mbze spodsobit ?
pristup do zariadenia odkialkolvek
tazenie krypta
zasielanie udajov
pristup do réznych uétov obete

sifrovanie dat a pozadovanie vykupného

stiahnutie este viac skodlivého kodu



Ukazka malvéru

! covid29-is-here - Notepad

File Edit Format View Hely
> Covid-29 is multi language ransomware. Translate your note to any language <
All of your files have been encrypted
Your computer w.
to get my files back?You can buy our special
all of P a and remove the

Purchasing Bitco
1f to find

Coinmama - hxxps

Ln 13, Col 1 100%  Windows (CRLF) UTF-8



Ako zistim, Ze moj
pocita¢c ma malware?

zariadenie je spomalené alebo
nereaguje

v pocitaci pribudli nezname subory

Windows Security
vas internetovy prehliadac je spomaleny
Virus & threat protection
pocita¢ sam od seba vykonava urcité
akcie ( restart, vypnutie, zatvaranie Threats found -
okien,...) Microsoft Defender Antivirus found threats.
Get details.

Casté vyskakovanie error sprav 2:38 PM

nemozete sa dostat do urcitych oblasti
zariadenia



Ako sa chranit pred malverom?

- Antivirus
- Aktualizacia systému

- Nestahovat a neotvarat neoverené stibory
(najcastejSie cez torrent alebo zo stranok typu uloz.to)

Najlepsie antivirusové programy:

Windows Defender

Sophos



Overte si vase E-maily a hesla!

Have | Been Pwned: --- Preverenie ¢i ste neboli suc¢astou uniku dat

Firefox Monitor: --- Taktiez preverenie ¢i ste neboli su¢astou uniku'dat
Have | Been Sold: --- Preverenie ¢ Vas E-mail nebol predany

CSIRT UPJS: --- Otestujte sa ¢i dokazete rozpoznat podvodny E-mail!

Otestuj sa! Akée silné je vase heslo? Bol si sucastou uniku dat? Predali vasu E-mail adresu?


https://haveibeenpwned.com/
https://monitor.firefox.com/
https://haveibeensold.app/
https://csirt.upjs.sk/phishing/

Rychly Quiz ' ‘

joinmyquiz.com
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Dakujeme za pozornost!



