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Phishing

»pokus o podvodné ziskanie
citlivych informacii, ako s hesla D i
a podrobnosti o kreditnych
kartach, maskovanim sa za
doveryhodnu osobu alebo
obchod pri elektronickej
komunikacii“

zdroj: sk.wikipedia.org/wiki/Phishin

OR NIGERIANIERINCE IN NEED OF
ASSISTANCE


https://sk.wikipedia.org/wiki/Phishing

I
Dobry den vazeni klienti!

Leto roku 2006 bylo pro Banku nejzavaznejsim z hlediska poctu nelegalnich operaci. Cim dalvice maji podvodnici zajem o
duvernou informaci nasich zakazniku. Velke mnozstvi lidi se na nas obracis zadosti zamezit vzniku nebezpeci ztraty peneznich
prostredku z uctu. S ohledem na soucasny stav vyhlasuje Banka nasledujici mesic za mesic boje s frodem. Do 1. listopadu musi
vsechny nasi klienti aktivovat novy system bezpecnosti vlastnich uctu. Provedli jsme velkou praci pro zlepseni bezpecnosti.
System byl zkontrolovan uznavanymi odborniky v oboru elektronickych plateb, a vsechny nezavisli experti potvrdili ucinnost
systemu proti frodu. Z duvodu nebezpeci mozneho zneuziti techto udaju podvodniky nejsou tyto data zverejnena v
otevrenych zdrojich.

Vy jste byl(a) zvolen(a) jako jeden z ucastniku finalniho stadia testovani systemu. V soucasne dobe Vam navrhujeme vyuzit
odkaz a standardnim zpusobem prihlaseni do Internet bankingu aktivovat novy bezpecnostni system. V aktualnim stadiu
provozu jsou mozne nektere nesrovnalosti. Pripoustime jejich existenci, a proto prosim nezasilejte dodatecne popisy
vznikajicich potizi, prace na jejich odstraneni jiz probihaji. Musime Vas informovat o bezpodminecnem pouziti noveho
systemu od listopadu, v opacnem pripade budou Vase ucty zablokovany do okamziku uplne identifikace Vasi osoby. proto
doporucujeme v nejkratsi mozne dobe prejit na novy bezpecnostni standard.

S pozdravem, Oddeleni Banky pro ochranu pred frodem.



Falosna sprava 1 - url adresa otvori elektronické bankovnictvo ak ste klientom tejto banky a snazi sa previest z vasho uctu 1,34€

Od: Tatra banka <a @ japanlokad.com>

Predmet: Nova funkcia

Datum: Sob, 5.Jan 2019 04:38:10

VazZeny pan / pani,

Radi by sme Vas informovali, Ze sme pridali novu funkciu na ochranu vasho G¢tu pred podvodnym pokusom a neopravnenym pouzivanim vasej bankovej karty.
Tato prisada je velmi doleZita pre vasu ochranu a pohodlie nasich zakaznikov.
Aktivujte ho na svojej banke a odpoditajte velmi jednoduchi sumu:

1,34 EUR

Ak chcete svoju kreditni kartu overit a aktivovat ju vo svojom Ucte.

Na platbu a aktivaciu :

https: / / moja.tatrabanka.sk/cqgi-bin/blablablablablablablablab

Funkcia sa po zaplateni automaticky aktivuje.

Zuzana Povodova

FaloSna sprava 2 - url adresa etvara nib.vub.sk, ktory je presmerovany na ib.vub.sk
Od: VUB Banka <test @ wizgreeting.company=>
Predmet: oznamenia
Datum: Sob, 29.Dec 2018 11:09:47
Komu: <monika.perez @ gmail.com>
Vareny zakaznik,
Teraz sme aktualizovali nase daliie bezpeénostné prvky v bezpeéné a bezpeéné zabezpedenie online bankovnictva. Ostatni, ktori €akaju na aktualizaciu, by mali posilnif autentifikaciu
prostrednictvomn on-line bankovnictva. Ak cheete potvrdif svoju totoinost a zabranit blokovaniu Otu, navitivie stranku:
https: /f nib.vub.skfportal/blablablb
Toto s pokyny zaslané vietkym klientom VUB a musia byt dodriané,

Vdaka,
VUB Banka



Falosna sprava 3 - Slovenska Sporitelna - zruseny prevod

(0d: SLSP <slspl@cluster007.hosting.ovh.net>

Predmet: Slovenska Sporitelna

Datum: Ned, 22 Mar 2020 08:01:22

Vazeny klient,

Vas posledny bankovy preved bol zruseny z bezpecnostnych dovodov. Kliknite sem a postupujte podla pokynov na okamzite vratenie vasich penazi.
Dolezite: Ak nebudete postupova podla pokynov do 24 hodin, vase peniaze v nas zostanu v bezpeci, kym nevykonate potrebine kroky.

5 pozdravom.

Faloéna sprava 4 - OTP BANKA - DOLEZITE SPRAVY

0d: OTP BANKA SK <blblbla@servis369.com:

Predmet: DOLEZITE SPRAVY

Datum: Pia, 20.5ep 2019 13:37:23

Vazeny zakaznik, Z dovodu nasej nedavnej bezpecnostne] kontroly vasich sluzieb OTP BANKA poZadujeme, aby ste si overili daje o vasom Ucte zaregistrované u nas, aby ste sa uistili, Ze vas
Ucet nebol poruseny. Jednoducho kliknite na nas odkaz na zabezpedeny server a prihlaste sa a overte svoje Udaje. ZOBRAZIT NA BEZPECNY SERVER:https: /lotpdirekt.otpbanka.sk/login
flogin_main_jelszoalapu.jsp Zabezpecenie Uctu je jednou 2 nadich najvyssich priorit. Ak neoverite svoj Ucet do 48 hodin, povedie to k pozastaveniu pristupu k vasmu online Gétu.
Ospraved|iujeme sa za neprijemnosti. S pozdravom, OTP BANK SK



Faloiny oznam 7 - VAE balik éaka na potvrdenie platbyl 2!

Subject: Predmet: Vas ballk cakd na potvrdenie platby
Sender: Slovenska poita <support@blaorlandowelcomecenterbla.com> Datum: Ute, 6.0kt 2020 05:31:06

Vadeny zakaznik,

Wage balenie caka na dorutenie

Prepravny kod: 293845678

Posledna aktualizacia: prijaté na podte (08:15AM | 06-10-2020).

Stav zasielky: €aka na platbu.

Platbu 4,99 EUR potvrdte nasledujucim odkazom:

https:fwww.posta, blablabla adresa na ktori odkaz skutoéne smeruje (bit.ly/3lcabzn) je prekryta adresou akoZe textu na stranke posty https://www.posta.sk/Track=2938456778
Poznamka: Do odoslania vam nedctujeme fadne poplatky.

©5Slovenska posta



NajcastejSie druhy emailov

Emaily od Statnych institicii
Pomoc!

Updatni/aktualizuj svoj ucet
Stali ste sa vitazom!
Vydieranie

Bol s vami zdielany subor
Posta

8. Pozri na to!

No ok~ wdH



https://www.broadbandsearch.net/blog/popular-email-phishing-scams

Techniky phishingu

1. Hacking zdielaného serveru
2. VyuZitie poddomén

http://www.konkretnibanka.novasluzba.cz/

3. Preklepy a skreslenie odkazov
4. Skracovanie adries



= hbu-ﬁ--”uﬂaﬂlundo&iﬂi P ST
& Inbox - \ ) - 7“ -
&, Get Mail v/ Write '(:‘m & AddressBook W Tagw _ I Search... <Ctriek> Q‘ =
. - e _ ‘ Quick Filter: . 3 =) ‘ [F:‘(w those rnt_vf.-;.ii.n, <CrrieShift+x> q]}
Y & Subject e From ¢ Date a Sie ™
-L - . . =3 == = —ri
‘- .
= - A D AN
o From: me@ * WL*WIIIWIIOMHOM}
‘ l 225201419:24
' o x m St e-mall od "PayPal" Ot Acdlong v
- z domény jiné nez —
#l paypal
e -
« == PayPal
e
,,é . Informations about your account :
» = As part of our security measures, wongluty the work of the screen 7
-l = = e ‘ divné
I oo We have requested Information from you for the following reason - po IVI'\‘
= - anglictina
Once connected.follow the steps to activate your account. We appereciate ?
B B your understanding as we work to ensure security. R
&
== Click hore to Confirm Your nt Information
. ommm -5 ) odkaz na muj Gdajny
mmw PayPal ucet nevede na

doménu paypal

- & Amazon Sign In X

-

C D https //'/Jp/Slgmn?

amazon
1

Sign in

Email (phone for mobile accounts)

customer@amazon com

Password Forgot your




Emirates giving free tickets to 500
people to celebrate its Anniversary

Em tes

www.emirates.com-freetickets.club

Emirates giving free tickets to 500
people to ate its Anniversary .
Get yours|at http: www.emirates.corD
freetickets:. B

https://smex.org/a-few-tips-to-detect-phishing-links/



(no subject) © spamx =

tome ~

G stuart mac <stuart_chc@interadionet.com.br> 01:56 (20 hours ago) Y¢ &

This message seems dangerous

Similar messages were used to steal people's personal information. Avoid clicking links,

downloading attachments or replying with personal information.

Looks safe

Foetus  http://bit.do/fcR7Y

. Reply ®» Forward

https://mackytechnologies.com/phishing-scam-through-shortened-urls/



when Indian tech
support calls:

Techniky phishingu

5. Pouzivanie obrazkov namiesto textu
6. Telefonicky phishing
7. Vyskakovacie okna

| am once again telling
You that you

have a virus




Red flags

VSeobecné oslovenie

Pochybna emailova adresa odosielatela
Urgentnost

Zmenené URL adresy

Priloha

Zla gramatika

Too good to be true



Ako sa chranit

Kontrolujtelinky

Pozrite si, ¢i email spliia Standardy danej spolo¢nosti
Kontrolujte https a certifikaty

Ak si nie ste isti, napiste na podporu
Pouzivajtedobré zabezpecenie

Pripajajte sa na bezpecné siete

Skontrolujte stranku (hlavne e-shopy)



THAT NIGERIAN PRINCE NEVER
EMAILED BACK{S,

Scam a dalsie hrozby

Socialne inZinierstvo
Malware
Hacking

A? —
| HOPE HE'S'OKAY.
L\ '
J | ) \l
-

(EXoNSHET
Pozor! Falo$na podpora spoloénosti ~ Z"amy malver pre Android je este
nebezpecnejsi. Po utoku vymaze cely

Microsoft opat uraduje telefén



Socialneinzinierstvo

“Hackovanie ludi”

a) Podvodna komunikacia
b) Fyzické prelomenie

c) Podvodné telefonaty

Autor: pch.vector


https://www.freepik.com/pch-vector

Post.sk
From: Post.sk <supporti@dsasp.sohag-univedueg>

To: <kermiti@gmail.com:

Date: Fn 8/13/2021 3:56 AM

AV Slovenska
MK POSTA

Zasielka ¢aka na dorucenie

Slovenska posta wyvinula iniciative a poslala vam tento e-mail s cielom informovat vas, Ze vada zaswielka stale Caka na vase pokyny
Ref C.: SKEGO023T1IWS
Prepravng naklady: 02 80 €

Polvrdie platbu ndkladov na doruenie kKliknutim na nasledujuci odkaz

© 2021 Slovenska posta. Vietky prava vyhradene.



Malware

Malware = Skodlivy kdd
Ransomware, Trojsky kon, Spyware...
Co mdZe spdsobit:

taZenie kryptomien

ziskat pristup k uctom
zasielanie Udajov

stiahne dalsi Skodlivy kod

Sifrovanie a nasledné Ziadanie vykupného...

A'I'I'ABIIHEIITS

IFYOU DON'T EVER READ YOUR
EMAIL



Hackers leak full EA data after failed extortion
attempt

* Hackers leak 731GE of compressed EA data containing FIFA 21 source code
= Data dump comes from a hack that took place in June 2021

* EA says no plaver data was included in the stolen data, confirmed by the data leaked this

week,

@SECURE128

websdte socurity solutions

v} Symantec rc) GeoTrust Q Digicert @ Entrust @ Thawte

EV SSi OV SSi DV SSi SAN Certs Wildcard SSI Code Signing Scans & Seals

Gaming service Valve falls victim to massive data breach

A gaming company recently experienced a massive data breach, as hackers infiltrated its community forums and a database  w.Gaming service Valve falls victim to massive data breach

containing customer credit card information



Pouzité clanky

Hackers leak full EA data after failed extortion attempt - The Record by Recorded Future

Gaming service Valve falls victim to massive data breach (securel28.com)

https://zive.aktuality.sk/clanok/16rgfs 6/znamy-malver-pre-android-je-este-nebezpecnejsi-po-utoku-vymaze-cely-telefon/

https://www.mojandroid.sk/pozor-falosna-podpora-spolocnosti-microsoft-vas-moze-pripravit-o-peniaze/



https://therecord.media/hackers-leak-full-ea-data-after-failed-extortion-attempt/
https://www.secure128.com/support-resources/articles/gaming-service-valve-falls-victim-to-massive-data-breach
https://zive.aktuality.sk/clanok/16rgfs6/znamy-malver-pre-android-je-este-nebezpecnejsi-po-utoku-vymaze-cely-telefon/
https://www.mojandroid.sk/pozor-falosna-podpora-spolocnosti-microsoft-vas-moze-pripravit-o-peniaze/

Dakujeme Vam za pozornost!



