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Phishing

„pokus o podvodné získanie 

citlivých informácií, ako sú heslá 

a podrobnosti o kreditných 

kartách, maskovaním sa za 

dôveryhodnú osobu alebo 

obchod pri elektronickej 

komunikácii“

zdroj: sk.wikipedia.org/wiki/Phishing

https://sk.wikipedia.org/wiki/Phishing


Dobry den vazeni klienti!

Leto roku 2006 bylo pro Banku nejzavaznejsim z hlediska poctu nelegalnich operaci. Cim dal vice maji podvodnici zajem o 
duvernou informaci nasich zakazniku. Velke mnozstvi lidi se na nas obraci s zadosti zamezit vzniku nebezpeci ztraty peneznich
prostredku z uctu. S ohledem na soucasny stav vyhlasuje Banka nasledujici mesic za mesic boje s frodem. Do 1. listopadu musi 
vsechny nasi klienti aktivovat novy system bezpecnosti vlastnich uctu. Provedli jsme velkou praci pro zlepseni bezpecnosti. 
System byl zkontrolovan uznavanymi odborniky v oboru elektronickych plateb, a vsechny nezavisli experti potvrdili ucinnost 
systemu proti frodu. Z duvodu nebezpeci mozneho zneuziti techto udaju podvodniky nejsou tyto data zverejnena v 
otevrenych zdrojich.

Vy jste byl(a) zvolen(a) jako jeden z ucastniku finalniho stadia testovani systemu. V soucasne dobe Vam navrhujeme vyuzit 
odkaz a standardnim zpusobem prihlaseni do Internet bankingu aktivovat novy bezpecnostni system. V aktualnim stadiu 
provozu jsou mozne nektere nesrovnalosti. Pripoustime jejich existenci, a proto prosim nezasilejte dodatecne popisy 
vznikajicich potizi, prace na jejich odstraneni jiz probihaji. Musime Vas informovat o bezpodminecnem pouziti noveho 
systemu od listopadu, v opacnem pripade budou Vase ucty zablokovany do okamziku uplne identifikace Vasi osoby. proto 
doporucujeme v nejkratsi mozne dobe prejit na novy bezpecnostni standard.

S pozdravem, Oddeleni Banky pro ochranu pred frodem.









Najčastejšie druhy emailov

1. Emaily od štátnych inštitúcií

2. Pomoc!

3. Updatni/aktualizuj svoj účet

4. Stali ste sa víťazom!

5. Vydieranie

6. Bol s vami zdieľaný súbor
7. Pošta

8. Pozri na to!

Zdroj: https://www.broadbandsearch.net/blog/popular-email-phishing-scams

https://www.broadbandsearch.net/blog/popular-email-phishing-scams


Techniky phishingu

1. Hacking zdieľaného serveru

2. Využitie poddomén

http://www.konkretnibanka.novasluzba.cz/

3. Preklepy a skreslenie odkazov

4. Skracovanie adries





https://smex.org/a-few-tips-to-detect-phishing-links/



https://mackytechnologies.com/phishing-scam-through-shortened-urls/



Techniky phishingu

5. Používanie obrázkov namiesto textu

6. Telefonický phishing

7. Vyskakovacie okná



Red flags

● Všeobecné oslovenie

● Pochybná emailová adresa odosielateľa

● Urgentnosť

● Zmenené URL adresy

● Príloha

● Zlá gramatika

● Too good to be true



Ako sa chrániť

● Kontrolujte linky

● Pozrite si, či email spĺňa štandardy danej spoločnosti

● Kontrolujte https a certifikáty

● Ak si nie ste istí, napíšte na podporu

● Používajte dobré zabezpečenie

● Pripájajte sa na bezpečné siete

● Skontrolujte stránku (hlavne e-shopy)



Scam a ďalšie hrozby

- Sociálne inžinierstvo

- Malware

- Hacking



Sociálne inžinierstvo

“Hackovanie ľudí”

a) Podvodná komunikácia

b) Fyzické prelomenie

c) Podvodné telefonáty

Autor: pch.vector

https://www.freepik.com/pch-vector




Malware

Malware = škodlivý kód

Ransomware, Trojský kôň, Spyware… 

Čo môže spôsobiť:

- ťaženie kryptomien

- získať prístup k účtom

- zasielanie údajov

- stiahne ďalší škodlivý kód

- šifrovanie a následné žiadanie výkupného…



Hacking



Použité články

Hackers leak full EA data after failed extortion attempt - The Record by Recorded Future

Gaming service Valve falls victim to massive data breach (secure128.com)

https://zive.aktuality.sk/clanok/16rgfs6/znamy-malver-pre-android-je-este-nebezpecnejsi-po-utoku-vymaze-cely-telefon/

https://www.mojandroid.sk/pozor-falosna-podpora-spolocnosti-microsoft-vas-moze-pripravit-o-peniaze/

https://therecord.media/hackers-leak-full-ea-data-after-failed-extortion-attempt/
https://www.secure128.com/support-resources/articles/gaming-service-valve-falls-victim-to-massive-data-breach
https://zive.aktuality.sk/clanok/16rgfs6/znamy-malver-pre-android-je-este-nebezpecnejsi-po-utoku-vymaze-cely-telefon/
https://www.mojandroid.sk/pozor-falosna-podpora-spolocnosti-microsoft-vas-moze-pripravit-o-peniaze/


Ďakujeme Vám za pozornosť!


