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Socialne inzZinierstvo

» Umenie manipulacie ludi za G¢elom vykonania akcie
alebo vyzradenia dovernych informacii.
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MALWARE

e zahrna vsetky druhy skodlivého softveru vratane
najznamejsich foriem, ako su tréjske kone,
ransomware, virusy, cervy a bankovy malveér

e ukradnut alebo zasifrovat citlivé udaje, ktoré moz
predat alebo vymahat financnu cCiastku od obete




58% ' s

zo vsetkych e-mailov je spam
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zo vSetkych spamov obsahuje
Skodlivy obsah (malware)

zdroj obrazka: internet
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ZAUJIMAVE INFORMACIE v

« pouZivatel'ské meno a heslo (najmé do
internetbankingu)
 rodné &islo
e &isla bankovych uétov
 PIN kéd (osobné identifika&né &islo)
. &isla platobnych kariet a ich CVC kédy o
¥



ZNAKY

o itoénik vystupuje pod nejakou instituciou(banka,
posta)

e nevhodné oslovenie

e slabd jazykovd droven

e 7iadost o osobné informadcie

« pocit naliehavosti

e podozrivd doména




Q VUB Banka - Intemet banking

@ VUB Bank - Internet banking x +
cansmascaleadventure.com/vub/42a3964579017f3cb42b26605b9aelef, € 5 C O & ibwbsknibi/
1b.Vub.sk/nibr/login

[ VUB BANKA

;‘.E

Prihlasenie do Internet bankingu

Login to Internet banking

Identifikaéné &islo | [ tonsticason
< VUB Internet Banking

With our new responsive Internet banking,

YOu can access now your bank account Password ®

anywhere on any device (PC, mabile phone

or tablet). We are continuosly developing the
range of avallable functions.

Heslo

Do you have a problem with logong?
Contact u3 on 0850 123 000
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Uto 26. 4. 2022 11:37

o Facebook Inc <rafael.pombo@inocar.mil.ec>

POZNAMKA: Ak ste tato spravu dostali do prieéinka nevyZiadanej posty / hromadného obsahu, je to z dévodu obmedzeni
implementovanych vasim poskytovatelom internetovych sluzieb, preto vas (Facebook Lottery Team) vyzyvame, aby ste s fiou

zaobchadzali skutocne.

BlahoZelame:
Vas E-MAILOVY UCET vyhral sumu 1 milién libier &terlingov (1 000 000,00 GBP) v prebiehajiicom promo oceneni online na Facebooku

a Coronavirus (COVID-19) finan&ne prostriedky od generalneho riaditela Facebooku Inc. Zuckerberg. Vase &islo listka je 00545 188
564756. Vsetci U€astnici boli vybrani prostrednictvom poéitacového randomizovaného systemu vyZrebovaného z 27 milionov e-
mailovych adries cez internet a Lucky Winners. TO ZNAMENA, ZE TO NENI IBA FACEBOOK UZIVATELA, KTORY MOZE Z TEJTO
LOTERIE ZISKAT, TOTO LOTERIA JE PRE KAZDEHO A AK DOSTANETE E-MAIL, ZNAMENA TO, ZE STE JEDENM Z VYHODNYCH

VYHERCOV.

Poslite dalej svoje vietky podrobnosti, ako napriklad:
.Celée meno .............
. Krajina ..............
. Kontaktna adresa ........
. Telefonne cEislo .....
. Rodinny stav ........
. Povolanie .............
. Spolocnost ...............
Vek ...

O~k WM =

Podrobnosti prosim poélite:
Kontaktna osoba: pan David M. Wehner, finanény riaditel eurépskeho regidonu UK
* Prostrednictvom e-mailu: facebook.claimunit@outlook.com

Vas e-mail vyhral nas jackpot, este raz blahoZelame.
Vas v sluzbe,

Pan Marc Andreessen
Facilitator loterie na Facebooku.

e b T e T T

Nepochybujte o tomto liste alebo ho ignorujte, pretoZe sme pripraveni odovzdat vam vase neuveritelné ocenenie od Facebooku

Odpovedat Odpovedat vietkym Preposlat
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VISHING

’ v . |_|- s
« ohrozené zabezpeéenie um Microsoft

vdsho poéitada

e bola zistend podozrivd

transakcia
« osobné udaje, pristupové hesld do

Internetbankingu, éisla platobnych

kariet a pod.
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Vas bankovy ucet bol

Moja.Tatrabanka: Vas ucet bol

Prihlaste sa tu hned
teraz https.//ib-fio

suspendovanynl sievo zablokovany. prihlaste sa teraz,
Inak bude ucet zruseny.

{@

Primabanka : Z
bezpecnostnych dovodov sme
obmedzili vas ucet, musite




e Kliknutie si dvakrat premyslite: neklikajte na
odkazy a nestahujte prilohy v podozrivych
spravach

* Pravidelne kontrolujte svoje online ucty: aj ked
nemate podozrenie, ze sa niekto pokusa ukradnut
vase pristupove udaje, skontrolujte si svoj
bankovy UcCet a ostatné online ucty, aby ste sa
presvedcili, ze v nich nedoslo k ziadnej podozrivej
aktivite



..........

e https://virustotal.com

¢ https://haveibeenpwned.com/

2 total

.................

20180712
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Bezpecné heslo
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Otestujte bezpecnost niektorych hesiel: J}

hesla.csirt.upjs.sk

. heslo
. 1234
. mamRADcokoladu+cCipsy
. 0808200417

. kybertimGKMKE

. N1dT1trouS1BI2sk1! o




Bezpecné heslo obsahuje: J}

> Minimalne 12 znakov

> Velké aj malé pismena

> Cisla

> Specialne znaky

> Cim je heslo nahodnejsie, tym je bezpecnejsie!

Heslo sa:
> Nesklada z osobnych udajov!

jT » S nikym nezdiela! o




Zdroje:
nttps://sk.wikipedia.org/wiki/Phishing
nttps://www.eset.com/sk/phishing/
nttps://www.eset.com/sk/malver/
nttps://www.slsp.sk/sk/ludia/otazky-a-odpovede/co-
je-vishing
nttps://sk.wikipedia.org/wiki/Botnet




Dakujeme za pozornost
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