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Socialne
InZzinierstvo

ziskavanie citlivych informéaciizo
zabezpecenych systémov

« Utok zaloZenyna schopnosti
ovplyvnovaniaa manipuléacie ludi

« Zakladnymstavebnym kamenom

socidlnehoinzinierstva je d6vera

e Ciele:
1. ziskatcitlivé osobné informéacie
2. ziskat prihlasovanie Udaje

3. spustitskodlivy kéd



Viete vymenovat’
nejake typy
utokov/priklady na
utoky?



Odpoved ©

@ SMISHING




Nieco o utokoch

Phishing
« email je koncipovanytak, aby posobil
doveryhodne

Spear phishing
» cieleny utok na osobualebo

organizaciu s cielom ziskania dévernych
informacii za G¢elom vykonania podvodu

Baiting
« vyuzitie nastréenychinfikovanych ndvnad
(datovych médii): USB, DVD

* znosicasa nainstaluje Skodlivy kéd

* Vishing
* podvodny postup s vyuzitim
telefonického rozhovoru, pomocou
ktorého sa Utoc¢nik snaziod obete ziskat
citlivé udaje
« SMiShing
 podvodndspravarealizovanacez SMS
 SMS phishingmoze byt podporovany
malvérom alebo webovymistrankami



, Ochrana
' osobnych
udajov

Osobné udaje su citlivé informéacie,

ktoré sluzia k identifikacii osoby a
spracovavatsa moézulen s jej

suhlasom

« Kazdy mé pravo na ochranupred
neoprdvnenym zasahovanim do

sukromnéhoa rodinného zivota



Ktoré osobné
udaje si treba
chranit’ na
Internete?



Akym sposobom sa dostavaju udaje k
,nechcenym® adresatom

* Prostrednictvomemailov, SMS sprav, zverejnenim
na chatocha internetovychférach,zadanimna
webovych strankach, zverejnenim v profiloch, na
socidlnychsietach, na strankach na zverejfiovanie

fotografiia vided.

« Vase udaje sa k nepovolanym [ludom mézu dostat

aj sprostredkovane, napr.vasu fotografiuuverejni
vas kamarat, vasimi majetkovymipomermisa

pochvalicezinternetvase dieta



Ako moOzu byt udaje zneuzite

« ,Naburanie”do profilu, zneuzitie

profilu,emailovejschranky
« Kréddeze
« Zneuzitie fotografii
* Vydieranie, pomsta, Sikanovanie

 Sexuéalne obtazovanie,zneuzitie




Viete ako sl
najlepsie
chranit’
sukromie?
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* Nezverejhovatadresu, kde byvate,
mat silné hesla na socidlnych sietach,
nematvsade to isté heslo!

* Nezverejhujna internetveci, ktoré
mozes o niekolko rokov lutovat!

« Zapamatajsi pravidlointernetu: ¢o
tam raz zverejnis, to tam ostane
navzdy!




RANSOMWARE

$$$$
:@

Blackmails you

SPYWARE ADWARE

Steals your data Spams you with ads

Types of Malware

WORMS TROJANS

e

_——

BOTNETS

=

Spread Sneak malware
across computers onto your PC

Turn your PC
into a zombie

\VEWEILE
WIEWED

« Skodlivysoftvér, ktory obycajne poskodi
alebo zablokuje,zmocnisa alebo odcudzi
informacie z pocitacového systému

 Malwaresa do pocitac¢av dnesnejdobe
dostdvazvycajne cez Internet, hlavne pri
prezeraniskodlivych stranoks nie dobre
zabezpecenymsystémom

* Napr:virus, Cerv, tréjsky kén, logicka

bomba, rootkit, bootkit, backdoor, spywar
e atd...



velkeé pismena AkO mvat tO
el Na|jlepsie heslo

Heslo by nemalo obsahovat:

1. Mend domacich zvieratiek,
kamardtov atd...

2. Cistolen ddtum narodenia

3. Nemalobybytzlozené LEN z malych
pismen

He$L9

cislice 1. Malo by mat najmenej 8 znakov, ale

Ako vytvoritto najbezpecnejsie heslo?

cimviactym lepsie

male pismené 2. ldeélneje pouzitajvelké aj malé

pismena, ¢islicea iné znaky

3. Anajlepsieje pouzitslovav nareci ©



Zaujimavosti



Linky na stranky

* Unikol mo6j emailna internet?-
e Testaké silné heslo mas -

e QOverovaniestranok -


https://haveibeenpwned.com/
https://www.passwordmonster.com/
https://transparencyreport.google.com/safe-browsing/search?url=https://www.zodpovedne.sk/index.php/sk/ohrozenia/zneuzitie-osobnych-udajov&hl=sk

Zdroje

* https://www.csirt.gov.sk/socialne-inzinierstvo.html


https://www.zodpovedne.sk/index.php/sk/ohrozenia/zneuzitie-osobnych-udajov

Dakujeme za pozornost’




