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M I C H A L O V C E



Sociálne 
inžinierstvo
Å Jeden z |^xkpky®t´|kx¬tgr |_«®ª~x~´ §ªk 

získavanie citlivých informácií zo 

º^fkº§křk|¸gr «·«®l{~´

ÅÚtok º^z~»k|¸ |^ «gr~§|~«®s 

~´§z·´Ÿ~´^|s^ ^ {^|s§¯z_gsk Ų¯it

Å\_yz^i|¸{ «®^´kf|¸{ y^{kŸ~{ 

«~gs_z|kr~ s|»s|skª«®´^ xk i¡´kª^

ÅCiele: 

1. ºt«y^ƅ gs®zs´l ~«~f|l s|p~ª{_gsk                 

2. ºt«y^ƅ §ªsrz^«~´^|sk °i^xk                            

3. «§¯«®sƅ ¬y~izs´¸ y i



Vietevymenovať
nejaké typy
útokov/príklady na
útoky?



OdpoveďJ



Niečo o útokoch

ÅPhishing

Å email je koncipovaný tak, aby pôsobil 

dôveryhodne 

ÅSpear phishing

Å cielený útok na osobu alebo 

~ªq^|sº_gs¯ « gskŲ~{ ºt«y^|s^ i¡´kª|¸gr 

s|p~ª{_gst º^ °řkz~{ ´·y~|^|s^ §~i´~i¯

ÅBaiting

Å´·¯»s®sk |^«®ªřk|¸gr s|psy~´^|¸gr |_´|^i 

(dátových médií): USB, DVD

Åº |~«sř^ «^ |^s|¬®^z¯xk ¬y~izs´¸ y i

ÅVishing

Å§~i´~i|¸ §~«®¯§ « ´·¯»s®t{ 

telefonického rozhovoru, pomocou 

y®~ªlr~ «^ °®~ř|ty «|^»t ~i ~fk®k ºt«y^ƅ 

citlivé údaje

ÅSMiShing

Å podvodná správa realizovaná cez SMS 

ÅN?N §rs«rs|q {¡»k f·ƅ §~i§~ª~´^|¸ 

malvérom alebo webovými stránkami



Ochrana
osobných
údajov
ÅOsobné údaje sú citlivé informácie , 

ktoré «z°»s^k identifikácii osoby a 

«§ª^g~´_´^ƅsa{¡»¯len s jej

súhlasom

Å=^»i¸má právo na ochranu pred 

neoprávneným zasahovanímdo 

súkromného a rodinného »s´~®^



Ktoré osobné 
údaje si treba 
chrániť na 
internete?



Akým spôsobom sa dostávajú údaje k 
nechceným  adresátom

ÅProstredníctvom emailov, SMS správ, zverejnením 

na chatoch a internetových fórach, zadaním na 

webových stránkach, zverejnením v §ª~Ƒz~gr, na 

«~gs_z|·gr «skƅ^grÏ |^ «®ª_|y^gr |^ º´kªkxŸ~´^|sk 

p~®~qª^Ƒta videí. 

ÅV^¬k °i^xk «^ y |k§~´~z^|¸{ Ų¯Ŝ~{ {¡»¯ i~«®^ƅ 

^x «§ª~«®ªkiy~´^|kÏ |^§ªÎ ´^¬¯ p~®~qª^Ƒ¯uverejní 

´_¬ y^{^ª_®Ï ´^¬s{s {^xk®y~´¸{s §~{kª{s «^ 

§~gr´_zs gkº s|®kª|k® ´^¬k iskƅ^



Ako môžu byť údaje zneužité
Åé@^f°ª^|skê i~ §ª~Ƒz¯Ï º|k¯»s®sk 

§ª~Ƒz¯, emailovej schránky

Å=ª_ik»k

Å\|k¯»s®sk p~®~qª^Ƒt

ÅV·iskª^|skÏ §~{«®^Ï ¬sy^|~´^|sk

ÅNk¶¯_z|k ~fƅ^»~´^|skÏ º|k¯»s®sk



Viete ako si
najlepšie
chrániť
súkromie?



OdpoveďJ

Å@kº´kªkxŸ~´^ƅadresu , kde bývate, 

{^ƅ «sz|l rk«z^ |^ «~gs_z|·gr «skƅ^grÏ 

|k{^ƅ ´¬^ik ®~ isté heslo! 

Å@kº´kªkxŸ¯x |^ s|®kª|k® veci, ktoré 

{¡»k¬ ~ |sky~Ųy~ ª~y~´ Ų¯®~´^ƅÓ

Å\^§^{a®^x «s §ª^´siz~ s|®kª|k®¯Ð ř~ 

tam raz º´kªkx|t¬Ï to tam ostane 

|^´»i·Ó



Malware 
(Malvér)

ÅOkodlivý softvérÏ y®~ª¸ ~f·ř^x|k §~¬y~it 

alebo zablokuje, zmocní sa alebo odcudzí 

s|p~ª{_gsk º §~řt®^ř~´lr~ «·«®l{¯

Å?^zµ^ªk «^ i~ §~řt®^ř^ ´ i|k¬|kx i~fk 

i~«®_´^ º´·ř^x|k gkºInternet , hlavne pri 

§ªkºkª^|t ¬y~izs´¸gr «®ª_|~y « |sk i~fªk 

º^fkº§křk|¸{ «·«®l{~{

ÅNapr : vírus,řkª´,®ª x«y· y¡Ÿ, logická 

bomba , rootkit , bootkit , backdoor , spywar

k ^®ŜÎÎÎ



Ako mať to 
najlepšie heslo

6k«z~ f· |k{^z~ ~f«^r~´^ƅÐ 

1. Mená domácich zvieratiek , 

kamarátov ^®ŜÎÎÎ

2. ğs«®~ zk| dátum narodenia

3. @k{^z~ f· f·ƅ ºz~»k|l >/@ º {^z¸gr 

pismen

Ako ´·®´~ªsƅ ®~ |^xfkº§kř|kx¬sk rk«z~Õ

1. ?^z~ f· {^ƅ |^x{k|kx Æ znakov, ale 

řt{ ´s^g ®¸{ zk§¬sk

2. 7ik_z|k xk §~¯»sƅ ^x ´kŲyl ^x {^zl 

písmena, řt«zsgk a iné znaky

3. " |^xzk§¬sk xk §~¯»sƅ «z~´_ ´ |_ªkřt J


